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การระบาดของโรคโควดิ-19 ส่งผลกระทบต่อชีวิตของเราในทกุ ๆ  ด้าน เมือ่โรงเรียนปิด 

ประกอบกบัการเก็บตวัอยูบ้่านในช่วงมาตรการลอ็กดาวน์ เดก็และเยาวชนจ�านวนมาก

จึงใช้เวลาทั้งหมดที่บ้าน และท่องโลกออนไลน์นานขึ้นกว่าเดิม

การเชื่อมต่อทางอินเทอร์เน็ตส�าคัญอย่างย่ิงต่อเด็กและเยาวชน เพราะน�ามาซึ่ง

โอกาสล�้าค่าในการเรียนรู้ การเล่น และการสังสรรค์กับเพื่อนฝูง ทั้งยังสามารถเข้าถึง

ข้อมูลข่าวสารและความช่วยเหลือต่าง ๆ ได้ แม้กระนั้น การออนไลน์ ก็มีความเสี่ยง

•	 การล่วงละเมิดทางเพศออนไลน์ เด็กและวัยรุ่นอาจถูกคนแปลกหน้าหรือคนรู้จัก

ที่มีความสนใจทางเพศเข้าหา เช่น อาจส่งคอนเทนต์หรือสิ่งท่ีมีเนื้อหาทางเพศ 

หรือขอให้พวกเขาส่งรูปภาพหรือวิดีโอที่ดึงดูดใจทางเพศของตัวเองไปให้ 

ผู้ใหญ่เหล่าน้ีอาจจงใจสร้างความสัมพันธ์กับเด็กเพื่อวัตถุประสงค์ทางเพศ 

(หรอืทีเ่รยีกว่า ‘Grooming’ – การล่อลวงหรอืเตรยีมเดก็เพือ่ทารณุกรรมทางเพศ)

•	 การระรานทางไซเบอร์	 เด็กและวัยรุ่นอาจตกเป็นเป้าของการถูกวิพากษ์วิจารณ์ 

ถูกกล่าวถึงในแง่ร้าย หรอืถกูขบัออกจากกลุม่ออนไลน์ ซึง่ท�าให้พวกเขารูส้กึเครยีด

และโดดเดี่ยวยิ่งขึ้น หรือไม่ก็อาจเป็นผู้ระรานทางออนไลน์เสียเอง

https://blogs.lse.ac.uk/parenting4digitalfuture/2019/02/08/from-policing-screen-time/
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•	 พฤติกรรมเสี่ยงทางออนไลน์ การเว้นระยะห่างทางกายภาพและการขาดการ

ปฏิสัมพันธ์แบบตัวต่อตัวกับเพื่อนฝูงหรือคู่หู อาจท�าให้เด็กและวัยรุ่นมีพฤติกรรม

เส่ียง หรือท�าสิ่งที่ปกติจะไม่ท�าออนไลน์ เช่น ส่งข้อความเซ็กส์ (ส่งข้อความ

ทางเพศอย่างโจ่งแจ้ง) หรือแชร์ภาพหรือวิดีโอโป๊ ภาพเหล่านี้อาจถูกแชร์ต่อโดยที่

พวกเขาไม่ได้ยนิยอม ซึง่เสีย่งต่อการถกูขูก่รรโชก การปล่อยภาพอนาจารเพือ่แก้แค้น 

รวมท้ังการคกุคามและท�าให้อบัอาย การส่งและรบัคอนเทนต์ทางเพศของผู้เยาว์

เสี่ยงต่อความรับผิดทางอาญา

•	 คอนเทนต์ทีอ่าจเป็นอนัตราย ซึง่รวมถงึการเข้าถงึ การรบั และการส่งต่อคอนเทนต์ 

ท่ีเป็นอนัตรายเช่น การยัว่ยใุห้ฆ่าตวัตายและท�าร้ายตนเอง คอนเทนต์ทีร่นุแรงหรอื

สร้างความเกลยีดกลัวชาวต่างชาต ิและการตลาดทีไ่ม่เหมาะสมส�าหรบัเดก็ นอกจากนี้ 

เด็กและวัยรุ่นยังอาจได้รับข้อมูลผิด ๆ เกี่ยวกับโรคโควิด-19 ที่ท�าให้พวกเขา

หวาดกลัว วิตกกังวลและสับสนมากยิ่งขึ้น

•	 ความเสี่ยงด้านความเป็นส่วนตัว แอปจ�านวนมาก ซ่ึงรวมทั้งแอปที่โรงเรียน

ขอให้เด็กใช้ อาจท�าให้ผู้ใช้งานมีความเสี่ยงด้านความเป็นส่วนตัว และส่งผลให้

ข้อมูลส่วนตัวถูกรุกล�้า หรือประวัติและข้อมูลซึ่งปกติจะไม่ส่งต่อทางออนไลน์ 

ถูกเข้าถึงและใช้ประโยชน์ได้โดยง่าย

https://blogs.lse.ac.uk/medialse/2020/03/26/coronavirus-and-fakenews-what-should-families-do/
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ความเสี่ยงเหล่านี้ไม่เพียงมาจากคนแปลกหน้า แต่อาจมาจากผู้ที่เด็กรู้จัก 

ทางออนไลน์ หรือแม้แต่ออฟไลน์ด้วย 

แน่นอนว่าเด็กและวัยรุ่นใช้เวลาออนไลน์เพิ่มขึ้น แต่พึงจ�าไว้ว่า ใช่ว่าการใช้เวลา

ออนไลน์และอยูห่น้าจอของพวกเขาจะเหมอืนเดมิทกุครัง้ การห้ามไม่ให้เดก็ใช้เวลา

ออนไลน์นานขึน้เป็นสิง่ทีแ่ทบเป็นไปไม่ได้เม่ือพวกเขามกีจิกรรมให้ท�านอกบ้านไม่มากนกั 

และเมื่อเราคิดว่าเด็กจะได้รับโอกาสและประโยชน์ต่าง	ๆ	 จากเทคโนโลยี เราจึง

ควรหาวิธีจัดการกับเวลาออนไลน์ของพวกเขาให้ได้อย่างมีประสิทธิภาพ 

และนี่คือข้อแนะน�าในการปกป้องบุตรหลานให้ปลอดภัยขณะท่องโลกออนไลน์

ตกลงกันเรื่องขอบเขตและความคาดหวัง เวลาหน้าจอที่เพิ่มขึ้น จะต้องหมายถึง

เวลาออนไลน์ที่ควบคุมได้ พูดคุยและตกลงกับลูกของคุณเก่ียวกับเวลาที่พวกเขา

ใช้ออนไลน์ เช่น เวลาในการเล่นเกม แชท ท�าการบ้าน หรือท�างานของโรงเรียน 

โดยอาจท�าเป็นข้อตกลงหรือสัญญา เช่น ห้ามใช้โทรศัพท์มือถือระหว่างม้ือค�่า 

(ทั้งผู้ปกครองและเด็ก!) หรืองดใช้อุปกรณ์หลังบางช่วงเวลา เป็นต้น

1.
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ชี้แจงเรื่องความปลอดภัยออนไลน์ ช่วงเวลานี้ถือเป็นโอกาสส�าคัญที่ผู้ปกครอง

จะมส่ีวนร่วมและสือ่สารกบัเดก็เกีย่วกบักจิกรรมท่ีเดก็ก�าลงัท�าออนไลน์ แพลตฟอร์ม 

เว็บไซต์ และโซเชียลมีเดียที่ปลอดภัยและเหมาะสม รวมถึงส่ิงที่เด็กควรปฏิบัติเพ่ือ

ความปลอดภยับนอนิเทอร์เนต ดตูวัอย่างได้ ทีน่ี ่และทีน่ี ่โปรดจ�าไว้ว่า คณุควรคยุกบัเดก็ 

เรือ่งการใช้เวลาออนไลน์ในแง่บวกและเปิดกว้าง สอบถามถงึเรือ่งวิตกกงัวลทีเ่ดก็อาจ

มโีดยแสดงให้เหน็ว่าคณุพร้อมรับฟัง และพดูคยุเกีย่วกับเพือ่นออนไลน์1 ของพวกเขาด้วย

อกีประเดน็หนึง่ทีค่วรรบัรูค้อื ปัจจยัและพฤตกิรรมทีช่่วยให้เดก็ปลอดภยัในโลกออฟไลน์	

จะช่วยปกป้องพวกเขาให้ปลอดภัยในโลกออนไลน์ด้วยเช่นกัน

สอนเด็กให้เข้าใจเกี่ยวกับค่านิยมทางสังคมเชิงบวก	 รวมถึงการเคารพนับถือและ

การเข้าใจความรู้สึกของผู้อื่น	 การสื่อสารที่ดี	 และการแก้ปัญหาความขัดแย้ง	

ซึง่ล้วนเป็นสิง่ทีช่่วยปกป้องเดก็ให้ปลอดภัยในโลกออนไลน์ ท้ังยงัเป็นสิง่ท่ีผู้ปกครอง

ไม่จ�าเป็นต้องมีทักษะด้านเทคโนโลยีในการสื่อสาร

พูดคุยกับเด็กเก่ียวกับการปฏิบัติและพฤติกรรมออนไลน์ของพวกเขาที่ส่งผลกระทบ

ต่อผู้อื่น รวมถึงพฤติกรรมของผู้อื่นที่มีผลต่อพวกเขา ดู แหล่งข้อมูล ออนไลน์ที่เป็น

ประโยชน์ต่อการสนทนานี้

รู้จักเครื่องมือเพื่อความปลอดภัยออนไลน์ รวมถึงฟีเจอร์ Safe Search (การค้นหา

ปลอดภัย) ในเบราว์เซอร์และเคร่ืองมือค้นหาส่วนใหญ่ (มักอยู่ในเมนู ‘การตั้งค่า’) 

และ Parental Controls (การควบคุมโดยผู้ปกครอง) ในอุปกรณ์ต่าง ๆ โดยเฉพาะ

ส�าหรับเดก็เล็ก น่ีเป็นตวัอย่างของเครือ่งมอืทีม่ปีระโยชน์ ในการปกป้องเดก็ให้ปลอดภยั 

บนเฟซบุก๊ รวมทัง้น�าเสนอแนวคดิในการสนทนากบัเด็กเกีย่วกบัการเป็นพลเมอืงดจิทิลั

ทีด่แีละการเสรมิสร้างทกัษะดจิทิลั อ่านรายละเอยีดเกีย่วกบัการรกัษาข้อมลูส่วนบคุคล

และความเป็นส่วนตัวของเด็กในเว็บเบราว์เซอร์ต่าง ๆ ได้ที่นี่ และความเป็นส่วนตัว

ของข้อมูลส่วนบุคคลในบัญชีโซเชียลมีเดียท่ีเด็กอาจใช้ เช่น Instagram, Tik Tok, 

Snapchat และอื่น ๆ ได้ที่นี่

1 ดัดแปลงจากสมาคมพิทักษ์เด็ก NSPCC (The National Society for Prevention of Cruelty to Children), 
สหราชอาณาจักร อ่านค�าแนะน�าเพิ่มเติมได้ที่นี่

2.

3.

4.

https://www.nspcc.org.uk/keeping-children-safe/online-safety/talking-child-online-safety/
https://mypositiveparenting.org/?s=cyber
https://www.nspcc.org.uk/keeping-children-safe/online-safety/
https://www.thinkuknow.co.uk/parents/Support-tools/home-activity-worksheets/
https://www.facebook.com/fbgetdigital/
https://www.techsafety.org/internetbrowserprivacytips
https://www.internetmatters.org/blog/parental-controls/social-media/
https://www.nspcc.org.uk/keeping-children-safe/online-safety/
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รู้วิธีขอความช่วยเหลือ ส�าหรับทั้งคุณและลูก

แพลตฟอร์มโซเชยีลมีเดยีและแอปส่วนใหญ่ตดิตัง้เครือ่งมอืส�าหรบัการรายงาน ไปที ่FAQ 

หรือ Help Section ของแอปทีล่กูใช้เพือ่หาข้อมลูเพิม่เตมิ หากคณุพบเจอคอนเทนต์

ทางเพศออนไลน์ท่ีไม่เหมาะสม	 หรือรู้สึกว่าเด็กอาจตกอยู่ในสถานการณ์ที่ท�าให้

มีความเส่ียงทางเพศ	คณุจะต้องรูว่้าควรรายงานไปทีใ่ด โดยขึน้อยูก่บัแหล่งทีพ่กัอาศยั

ของคุณด้วย เช่นอาจมี สายด่วนรับแจ้งเหตุ ในท้องที่ซึ่งรับรายงานเกี่ยวกับสิ่งแสดง

การล่วงละเมิดทางเพศเด็ก แต่ไม่ว่าจะอยู่ที่ใด คุณสามารถรายงานไปยัง Internet 

Watch Foundation และ CyberTipline ของ NCMEC

หมั่นสังเกตสัญญาณที่บ่งบอกถึงอาการหงุดหงิดหรือเศร้าซึมของเด็กหลังการใช้

อินเทอร์เน็ต ซึ่งเด็กจะต้องสามารถติดต่อและเข้าถึงความช่วยเหลือด้วยตนเองได้ 

เช่น ผ่านทางสายด่วนให้ค�าปรึกษาและช่วยเหลือเด็ก Child Helpline

5.

https://www.inhope.org/EN
https://report.iwf.org.uk/en
https://report.iwf.org.uk/en
https://www.missingkids.org/gethelpnow/cybertipline
https://www.childhelplineinternational.org/child-helplines/child-helpline-network/
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ระบุตัวผู้ที่น่าไว้วางใจ	อาจเป็นผู้ใหญ่หรือเพื่อนของลูกที่ปรึกษาพูดคุยได้	คุณอาจ

ไม่ใช่คนที่ลูกพูดคุยด้วยเกี่ยวกับสิ่งที่พบเจอออนไลน์ได้อย่างสะดวกใจที่สุดเสมอไป

แม้จะเป็นผู้ปกครองของเขาก็ตาม คุณจึงควรแนะน�าบุคคลที่ลูกยินดีพูดคุยถึงสิ่งท่ี

เขาประสบในโลกออนไลน์ โดยเป็นบุคคลที่ทั้งคุณและลูกเชื่อใจ และเห็นตรงกันว่า

นี่คือคนที่เหมาะสมจะพูดคุยปรึกษาได้

เข้าใจเรือ่ง	‘ความเสีย่งด้านความเป็นส่วนตวั’ แม้การอ่านนโยบายความเป็นส่วนตวั 

ของวิดโีอและเครือ่งมอืสือ่สารทีล่กูใช้จะเป็นวธิทีีด่ ีแต่การค้นหาเรว็หรอื Quick Search 

จะให้ข้อมูลส�าคญัแก่คณุได้ เพียงใส่ช่ือแอปพลเิคชันในเคร่ืองหมายค�าพูดลงในช่องค้นหา 

โดยใส่ค�าเช่น “ชือ่แอปพลิเคชนั” และความเสีย่งด้านความเป็นส่วนตวั ลงไป นอกจากนี ้

ยังควรตรวจสอบให้แน่ใจว่าอุปกรณ์ของเด็กมีการอัปเดตซอฟต์แวร์ล่าสุดแล้วหรือไม่ 

พร้อมทั้งลงโปรแกรมป้องกันไวรัสและตั้งค่าความเป็นส่วนตัวไว้ที่ระดับสูง เมื่อเด็ก

ใช้แอปพลิเคชันใหม่ ๆ จะต้องไม่มีการระบุต�าแหน่งที่ตั้งหรือสามารถติดตามตัว

พวกเขาได้ โปรดจ�าไว้ว่า เมื่อพวกเขาออกห่างจากกล้องไม่ว่าจะด้วยเหตุผลใดก็ตาม 

วดีิโอยังคงบันทึกอยู ่ใช้เทปหรอืกระดาษปิดกล้องไว้เมือ่ยงัไม่ใช้งานเพือ่เป็นการเตอืน

คนในครอบครัวว่ากล้องก�าลังท�างาน และต้องไม่ลืมปิดการเล่นวิดีโอหลังการใช้งาน

ทุกครั้ง

6.

7.
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เคารพความเป็นส่วนตัวทางออนไลน์ของลูก	การแชร์ภาพครอบครัวและเรื่องราว

ส่วนตัวในช่วงของการเก็บตัวอยู่บ้านรวมทั้งกิจกรรมแชลเลนจ์ท่ีเกี่ยวข้องผ่าน 

โซเชยีลมเีดยี เป็นวธิทีีผู้่คนใช้ตดิต่อกนั ตลอดจนแบ่งปันอารมณ์ขนัและความสบายใจ

ให้แก่กันและกัน อย่างไรก็ดี พึงระวังไม่ให้การแชร์ เหล่านั้นของคุณท�าให้เด็กตกอยู่

ในอันตราย หรือกระทบต่อความเป็นส่วนตัวและความปลอดภัยของพวกเขา

เล่นกับลูก	ทางออนไลน์!	เกมออนไลน์ไม่ใช่เพียงกิจกรรมยามว่างส�าหรับเด็กเท่านั้น 

ลองสนุกไปพร้อมกับลูกในโซเชียลมีเดีย เว็บไซต์ และแอปต่าง ๆ นี่เป็นโอกาสอันดี

ที่คุณจะได้มีบทบาทในสังคมของลูกรวมถึงส่ิงที่มีความส�าคัญส�าหรับพวกเขา  

แอปออนไลน์ โปรแกรม และเว็บไซต์ต่าง ๆ อาจช่วยให้แนวคิดในการเล่นเกมและ

การใช้ความคดิสร้างสรรค์ในโลกออฟไลน์ หรอืคณุอาจเลอืกออกก�าลงักายไปพร้อม ๆ  

กันผ่านช่องทางสตรีมม่ิงและวิดีโอ ซ่ึงเป็นกิจกรรมที่ดีในการส่งเสริมความสัมพันธ์

ของคนในครอบครัว นอกจากนี้ การหาเวลาท�ากิจกรรมร่วมกันแม้ไม่ได้เช่ือมต่อ

ทางอินเทอร์เน็ตก็เป็นสิ่งส�าคัญ คุณอาจกระตุ้นให้เด็กท�าในสิ่งที่มักไม่มีโอกาสได้ท�า

ในยุคดิจิทัล เช่น การอ่านหนังสือ หรือการเล่นเกมในบ้าน 

8.

9.

https://blogs.lse.ac.uk/parenting4digitalfuture/2019/11/13/growing-up-shared-negotiating-the-risks-and-opportunities-of-sharenting/
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ท้ายที่สุด การเก็บตัวอยู่บ้านในช่วงที่โรคโควิด-19 แพร่ระบาดนี้เป็นจังหวะดีที่

คุณจะได้พูดคุยและท�ากิจกรรมร่วมกับบุตรหลาน อินเทอร์เน็ตและเทคโนโลยี

น�ามาซึ่งโอกาสและประโยชน์มากมาย ทั้งในช่วงมาตรการล็อกดาวน์และจากนี้ต่อไป 

ซึ่งจะเป็นประโยชน์ยิ่งขึ้นไปอีกเมื่อเด็กมีความรู้และเพียบพร้อมด้วยเครื่องมือ

ทางอารมณ์เพื่อรับมือกับสถานการณ์ต่าง ๆ ดังนั้น การรู้วิธีปกป้องเด็กให้ปลอดภัย

ในโลกไซเบอร์จงึเป็นสิง่ส�าคญั และต้องอาศยัการจดัการอย่างแขง็ขนัของคณุในฐานะ

ผู้ปกครองหรือผู้ให้การดูแล ไม่ว่าคุณจะมีทักษะทางเทคนิคเป็นอย่างไรก็ตาม

ขั้นตอนง่าย ๆ ที่มีเทคโนโลยีเป็นสื่อดังกล่าวมาน้ี จะช่วยสานสัมพันธ์ระหว่างคุณ

และบุตรหลานให้แน่นแฟ้นยาวนาน แม้หลังการระบาดของโรคโควิด-19   

แหล่งข้อมูลที่เป็นประโยชน์

• Better Internet for Kids: 

https://www.betterinternetforkids.eu/web/portal/practice/awareness/

detail?articleId=5822742

• Digital Parenting Coach: https://www.digitalparentingcoach.com/

• Parenting For A Digital Future: 

https://blogs.lse.ac.uk/parenting4digitalfuture/

• Australia e-Safety Commissioner: 

Global online safety advice for parents and carers – COVID 19
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